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[bookmark: _Toc68273625][bookmark: _Toc313522250]AMAÇ 
Personelin, bilgi ve iletişim varlıklarını iş amaçlarına uygun olarak kullanması için gerekli kuralları ortaya koymaktır.

[bookmark: _Toc68273626]KAPSAM 
Bu politika Gürsu Belediyesi bünyesindeki tüm personelleri, bilgi ve iletişim sistemlerini ve bilgileri kapsamaktadır. 

[bookmark: _Toc316658653][bookmark: _Toc316658873][bookmark: _Toc68273627]TANIMLAR VE KISALTMALAR
Belediye: Gürsu Belediyesi

[bookmark: _Toc68273628]ROLLER VE SORUMLULUKLAR
Belediye genelinde tüm personel Bilgi Sistemleri Kullanım Politikasının uygulanmasından sorumludur. 

[bookmark: _Toc68273629]KURALLAR
Gizlilik:
a) Personel, kendilerine tahsis edilmiş tüm cihazların, bilgi sistemlerine erişim bilgilerinin, kişisel verilerin ve diğer tüm bilgilerin güvenliğini ve gizliliğini korumakla yükümlüdür. Sistemlere ve yazılımlara erişim hesap bilgileri başkasıyla (Bu, evden çalışırken aile bireylerini de kapsamaktadır) paylaşılamaz ve kullandırılamaz. 
b) Belediye’nin gizli olarak nitelendirdiği tüm bilgilerin gizliliğine sıkı şekilde riayet edilecektir. Kurumsal iş gereksinimleri dışında bu bilgilerin kopya edilmesi ve paylaşımı yapılmayacaktır. 
c) Gizli olarak sınıflandırılmış raporların dökümünü alan kullanıcı, rapor içeriğindeki bilgilerin uygun bir şekilde korunmasından sorumludur. 
d)  “Gizli”  ve “Çok Gizli” etiketlenmiş kâğıt belgeler kilitli dolaplarda muhafaza edilecektir. 
e) Herhangi bir kişi kendine ait olmayan gizli veya çok gizli niteliğinde bir evrak bulmuş ise KVKK Ekip Liderine veya ilgili ekip üyesine bildirmelidir. 
f) Bilgisayarlarda kişisel verilerin barındırılması yasaktır. Belediye bilgisayarlarında tutulan ve iletilen tüm veriler Belediyenin mülkündedir ve Belediye bu verileri izleme ve denetleme hakkına sahiptir. 

Güvenlik ve Kişiye Ait Genel Kurallar: 
g) Bilgisayarlardan virüs koruma (anti-virüs) yazılımı devre dışı bırakamaz. 
h) Gizli olarak sınıflandırılmış bilgiler şifrelenmeli veya yetkili kişiler dışında erişilemeyecek alanlarda saklanmalıdır. 
i) Bilgisayarlarda oyun, eğlence vb. uygulamaların kopyalanması, yüklenmesi ve çalıştırılması yasaktır. 
j) Sunucu ve bilgisayarların saatleri kullanıcılar tarafından değiştirilmemeli, saatler sistem tarafından otomatik olarak yönetilmelidir. 
k) Dizüstü bilgisayarlar güvenlik ihlallerine karşı daha dikkatle korunmalıdır. Sadece gerekli olan bilgiler bu cihazlar üzerinde saklanmalıdır. “Gizli” olarak sınıflandırılmış bilgiler varsa cihaz veya veriler şifrelenmelidir. Cihazların çalınması veya kaybolması durumunda hemen Bilgi İşlem Müdürlüğü ile iletişime geçilmelidir. 
l) Gerekmedikçe bilgisayar kaynakları paylaşıma açılmamalıdır, kaynakların paylaşıma açılması halinde de mutlaka yetkisiz erişimlere kapalı olmalıdır.
m) Bilgisayarlar etki alanına dahil kullanılmalı, etki alanı dışında ki sistemlerin kullanımı engellenmelidir.
n) Çalışanlar bilinmeyen kaynaklarda gelen e-postaları açarken çok dikkatli olmalıdırlar. Çünkü e-postalar virüs, e-mail bombaları ve Truva atı gibi zararlı kodları içerebilirler.
o) İletilen e-posta eklerinde aşağıdaki ibare yer almalıdır.
YASAL UYARI: Bu mesajin iceriginde veya ekinde yer alan bilgi(ler) gizlilik unsuru tasiyabilir, kişisel veri olabilir, gorulmesi yasal bir izin gerektirebilir veya baska herhangi bir sekilde ucuncu sahislara aciklanmasi uygun olmayabilir. Bu nedenle mesaj ve ekinde yer alan bilgi(ler), sadece gonderilen kisi ya da kisiler tarafindan kullanilabilir. Eger bu mesajin gonderildigi kisi ya da kisiler arasinda degilseniz, lutfen mesaj ve eklerinin tarafinizdaki tum kopyalarini siliniz ve gondericiyi, mesaji hataen aldiginiza iliskin olarak uyariniz. Bu durumda lutfen unutmayiniz ki, bu mesaj veya ekinde yer alan bilgi(ler)in kullanilmasi, yayinlanmasi veya dagitilmasi ya da bu bilgilere dayali olarak herhangi bir islem tesis edilmesi katiyetle yasaktir. 6698 sayili Kisisel Verilerin Korunmasi Kanunu’na gore kisisel verilerin izinsiz kullanimi ve kisisel verilere yetkisiz erisim yasaklanmistir.

Fikri Mülkiyet Kuralları:
p) Herhangi bir kişi veya kurumun, ticari sır, patent veya diğer şirket bilgileri, yazılım lisansları, fikri mülkiyet hakları vb. kesinlikle ihlal edilmemelidir.
q) Kaynağı belli olmayan programların veya lisansız programların kopyalanması ve yüklenmesi yasaktır. 
r) Belediyenin fikri mülkiyete haiz bilgileri yetkisiz bir şekilde üçüncü şahıslar ile paylaşılamaz. 
Sistem ve Ağ Aktiviteleri:
a) Bilgisayar ağı üzerinden resmi belgeler, programlar ve eğitim belgeleri haricinde müzik, film vb. dosya alışverişinde bulunulmamalıdır. 
s) Bilgisayarlar aşağıdaki amaçlar için kullanılmaz.
· Yasa dışı materyalleri saklamak ve iletmek
· Başka bir kuruma tescil edilmiş bilgileri saklamak ve iletmek
· Başkalarını rahatsız/taciz etmek
· Ticaret faaliyetlerde bulunmak
· Kitapları izinsiz kopyalamak, magazinlerdeki fotoğrafların dijital formata dönüştürmek
· Zararlı programları (virüs, solucan, truva atı, e-mail bombaları vb.) ağa veya sunuculara bulaştırılmak
· Kurumsal iş uygulamaları dışında kaynağı belirsiz olan programları kurmak ve kullanmak
t) Hiç bir personel izin almadan kendi bilgisayarında veya başka bir kaynak kullanarak Belediyenin Bilişim Ağını tarayamaz, izleyemez veya dinleyemez. 
u) Hiç bir personel, kendisine tahsis edilen erişim yetkilerinin dışına çıkamaz ve bu konuda yetki aşma işlemine girişemez. 
v) Sosyal medya erişimi verilen kullanıcılar görevlerinin dışında bu haklarını kullanmaları yasaktır. 
w) Sosyal medya üzerinden Belediyeyi rencide edici, karalayıcı paylaşımlar yapılamaz. Belediyenin hassas bilgileri sosyal medya üzerinden paylaşılamaz.
x) Personelin, çalışma saatleri süresince belirli web sitelere erişimleri engellenebilir. 
Politikalara Uyum:
y) [bookmark: _GoBack]Tüm personel, Güvenlik Politikalarına uymak zorundadır. 
z) Belediye politika ve prosedürleri, İnsan Kaynakları ve ilgili yöneticiler tarafından Belediye personellerine, stajyerlere ve yeni işe başlayanlara duyurulacaktır. 
aa) Personel iş sözleşmelerinde Güvenlik Politikalarına uyum yer almalı ve personele imzalatılmalıdır. 
ab) Tedarikçi ve Taşeron firmalarla yapılacak olan sözleşmelerde bilgilerin güvenlik ve gizliliğine uyumun sağlanacağı taahhüt edilmelidir.
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